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Lausuntopyynto: luonnos hallituksen esitykseksi tekodlyasetuksen toimeenpanoa koskevaksi
lainsdadannoksi

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=0e252297-c14b-4b6éb-a0da-
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Lausuntopyynnoén diaarinumero: VN/17593/2024
Johdanto

Tyo6- ja elinkeinoministerid pyytaa lausuntoa luonnoksesta hallituksen esitykseksi tekodlyasetuksen
toimeenpanoa koskevaksi lainsdddannoksi.

Tausta

EU:n tekoédlyasetuksen ((EU) 2024/1689) tarkoituksena on varmistaa, ettd markkinoille tuotavat tai
kayttoonotettavat tekoilyjarjestelmat eivat vaaranna ihmisten turvallisuutta, terveytta tai
perusoikeuksia. Asetuksen my6ta EU:n alueelle luodaan yhtendiset sdannot tekoélyjarjestelmien
tarjoamisesta ja kdytt6onotosta. Sdantely keskittyy erityisesti haitallisiin tekoalyn kdyttétapauksiin,
esimerkiksi haitallisimmat tekoalyn kdyttotapaukset kielletdan ja suuririskisille tekoalyjarjestelmille
asetetaan tiukennettuja vaatimuksia.

Tekoélyasetus astui voimaan 1.8.2024, ja sen soveltaminen alkaa vaiheittain. Asetus on
Iahtokohtaisesti suoraan sovellettava EU:n jasenvaltioissa, mutta edellyttda myos taydentavaa
kansallista lainsaddantoa. Jasenvaltioiden on 2.8.2025 mennessa nimettava asetuksen tarkoituksia
varten kansalliset toimivaltaiset viranomaiset ja sdddettava asetuksen rikkomisesta maarattavista
seuraamuksista.

Tavoitteet

Esityksen paaasiallisena tavoitteena on toimeenpanna EU:n tekoalyasetus silta osin kuin kansallinen
toimeenpano edellyttia tdydentdvien sddnndsten antamista asetuksen 12 kuukauden maaraajan
puitteissa. Esityksessa ehdotetaan sdddettavaksi uusi laki erdiden tekoalyjarjestelmien valvonnasta.
Laissa nimettaisiin toimivaltaiset markkinavalvontaviranomaiset ja ilmoittamisesta vastaavat
viranomaiset. Lisdksi nimettaisiin Liikenne- ja viestintavirasto toimimaan keskitettyna yhteyspisteena.
Laissa sdadettaisiin markkinavalvontaviranomaisten toimivallasta maarata seuraamuksia tiettyjen
laissa yksildityjen asetuksen sddnndsten rikkomisesta sekd seuraamusmaksulautakunnasta, jolla olisi
toimivalta maarata seuraamusmaksu vakavimmista asetuksen sdanndsten rikkomisesta. Lisdksi laissa
saadettaisiin tiydentavasti ilmoitetuista laitoksista.

Erdiden tuotteiden markkinavalvonnasta annettua lakia (1137/2016) muutettaisiin siten, etta lain
soveltamisalaan lisattaisiin laki erdiden tekoalyjarjestelmien valvonnasta ja lakiin lisattaisiin asetuksen
nojalla nimetyt viranomaiset markkinavalvonnan toimivaltaisiksi valvontaviranomaisiksi. Talla
varmistettaisiin, etta tekoalyjarjestelmia valvovilla viranomaisilla olisi asetuksen edellyttamat
toimivaltuudet. Lakia sakon taytantéonpanosta (672/2002) muutettaisiin siten, etta sen
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soveltamisalaan lisattaisiin erdiden tekoalyjarjestelmien valvonnasta annetun lain mukainen
seuraamusmaksu. Lakiin Finanssivalvonnasta (878/2008) tehtéisiin tekoalyasetuksen
taytantéonpanon vuoksi tarvittavat muutokset.

Linkit

https://tem.fi/hanke?tunnus=TEM050:00/2024 - Hankesivu
https://tem.fi/sv/projekt?tunnus=TEM050:00/2024 - Projektsidan

Liitteet:

Hallituksen esitys eduskunnalle EUn tekodlyasetusta tiydentavaksi lainsdddanndksi.pdf -
Regeringens proposition med férslag till lagstiftning om genomférande av férordningen om artificiell

intelligens.pdf -

Lausuntonne koskien keskeisia ehdotuksia
Lausuntonne koskien vaikutusten arviointia

Euroopan perusoikeusvirasto linjaa, etta tekoalyn kaytt66n EU:ssa sovellettava yleinen
perusoikeuskehys koostuu Euroopan unionin perusoikeuskirjasta (perusoikeuskirja) ja Euroopan
ihmisoikeussopimuksesta. Myds Euroopan neuvoston ja kansainvaliset ihmisoikeuksiin liittyvat
instrumentit, kuten ihmisoikeuksien yleismaailmallinen julistus ja YK:n tarkeimmat
ihmisoikeussopimukset on otettava huomioon.

Lisdksi EU:n tietosuojasddnnosto ja EU:n syrjimattomyytta koskeva lainsdadanto suojaa
perusoikeuksia tekodlyn kdyton yhteydess3, ja ne on tarpeellista ottaa vaikutusten arvioinnin
oikeudelliseksi kehykseksi. !

On myodnteist3, ettad toukokuussa 2024 hyvaksytty Euroopan neuvoston tekoalya ja ihmisoikeuksia,
demokratiaa ja oikeusvaltiota koskeva puiteyleissopimus mainitaan esityksen alussa merkittavana
puitesopimuksena. Sen yhteensopivuus Euroopan unionin oikeuden kanssa on varmistettava myos
kansallisessa lainsdadannossa.

Esityksessa on keskitytty lyhyesti vaikutuksen arviointiin koskien kansalaisia ja perus- ja
ihmisoikeuksia. Arvioinnissa ei ole erikseen huomioitu lapsiin kohdistuvaa vaikutusarviointia, joka olisi
keskeist3, kun arvioidaan lapsen oikeuksien varmistamista. Koko esityksen sisalto olisi tarpeellista
arvioida lapsenoikeusndkdkulmasta.

I Tienviittoja tulevaisuuteen. Tekoily ja perusoikeudet.
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2021-artificial-intelligence-summary_fi.pdf
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Lapsen oikeudet yksityisyyteen ja siihen liittyvat kysymykset, kuten myds muut lapsen oikeudet, tulisi
huomioida uudessa lainsdadannossa. Tekoalyjarjestelmien valvonnassa ja riskikartoituksessa yksi
keskeinen ohjaava tarkastelu tulisi olla lapsivaikutusten arviointi.

Digitaalista ymparist6a ei ole suunniteltu lapsia varten, mutta silla on nykyajan lasten elamdassa yha
merkittavampi rooli. YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021) digitaaliseen
ymparistoon liittyvista lapsen? oikeuksista tasmentia YK:n lapsen oikeuksien sopimuksen (SopS 59 ja
60/1991)3 velvoitteiden toimeenpanoa. YK:n lapsen oikeuksien komitea valmistelee parhaillaan
Yleiskommenttia Nro 27 lasten oikeussuojakeinoista, ja on tarpeen sen valmistuttua myos ottaa se
huomioon.

Yleiskommentissa nro 25 (kohta B12-13) YK:n lapsen oikeuksien komitea toteaa, etta
sopimusvaltioiden tulee varmistaa, ettd jokaisen lapsen etu harkitaan ensisijaisesti kaikissa digitaalisen
ympadriston tarjoamiseen, sdantelyyn, suunnitteluun, hallintaan ja kdyttoon liittyvissa toimissa. On
otettava huomioon kaikki lasten oikeudet, kuten oikeus hakea, vastaanottaa ja levittaa tietoa, oikeus
tulla suojelluksi vahingoilta ja oikeus saada ndkemyksensa otetuksi huomioon.

Lanzaroten sopimusta valvovan Lanzaroten komitean jasenvaltiot hyvaksyivat 7.10.2024 linjaukset
lasten suojelemiseksi seksuaalivikivallalta uusien teknologioiden ymparistdssi.* Nama ohjeistukset,
jotka koskevat myds tekoalya, on syytd huomioida.

Lausuntonne koskien sddnnéskohtaisia perusteluita
Lausuntonne koskien pykalia

Pykalassa 2.5 Komission eettisten ohjeiden mukaan avoimuudella tarkoitetaan, etta
tekodlyjarjestelmia kehitetaan ja kaytetaan tavalla, joka mahdollistaa asianmukaisen jaljitettavyyden
jaselitettdvyyden, ja saa ihmiset tietoiseksi siitd, ettad he viestivat tai ovat vuorovaikutuksessa
tekodlyjarjestelman kanssa. Kayttoonottajille tulee tiedottaa asianmukaisesti kulloisenkin
tekoalyjarjestelman suorituskykyyn liittyvista valmiuksista ja rajoituksista seka vaikutuksen kohteena
oleville henkil6ille heidan oikeuksistaan. On tarkeda huomioida, ettd Tekoalyjarjestelmien kayttéjia
ovat myo0s lapset, jolloin on tarkea3, etta jarjestelman vaikutuksen kohteena oleville lapsille
tiedotetaan heidan oikeuksistaan tavalla, jonka he voivat ymmarta3 ika- ja kehitystasoisesti.
Lapsiystavallista tiedotusta on myo6s tehtava eri kielilla.

2YK:n lapsen oikeuksien komitean yleiskommentti nro 25 (2021) digitaaliseen ymparistéon liittyvista lapsen
oikeuksista https://lapsiasia.fi/documents/25250457/38754461/CRC_CGC_25.pdf/ebcdf2d4-f99e-ca3a-a60c-
ca8a19717eb6/CRC_CGC_25.pdf?t=1629289243261

3 Yleissopimus lapsen oikeuksista
https://www.finlex.fi/fi/sopimukset/sopsteksti/1991/19910060/19910060_2

4 Lanzarote Committee: Declaration on protecting children against sexual exploitation and sexual abuse
facilitated by emerging technologies https://rm.coe.int/declaration-on-protecting-children-against-sexual-

exploitation-and-sex/1680b25a78
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Komission eettisten ohjeiden seitseman periaatetta ovat ihmisen toimijuus ja ihmisen suorittama
valvonta, tekninen vakaus ja turvallisuus, yksityisyyden suoja ja datanhallinta, avoimuus,
monimuotoisuus, syrjimattémyys ja oikeudenmukaisuus seka yhteiskunnallinen ja ymparistoon liittyva
hyvinvointi ja vastuuvelvollisuus.” Nama eettiset periaatteet eivit kuitenkaan huomioi turvallisuutta,
joka on yksi merkittavimmista lasten kokemista epdkohdista.

Pykalan 2.5.2. mukaan tekoaélyjarjestelmien tarjoajilta ja kdytto6nottajilta vaaditaan henkiloston
riittidvaa tekoalylukutaitoa. Tekoalyjarjestelmia kaytetaan kuitenkin laajasti my6s vapaa-ajan
kontekstissa ja niita kayttavat lapset ja nuoret. My6s lasten tekoalylukutaito on erittdin tarkea
varmistaa ja tdma on erityisesti opetussuunnitelman vastuulla.

YK:n lapsen oikeuksien komitea (CRC/C/FIN/CO/5-6) antoi 2.6.2023 Suomen valtiolle suosituksia®,
joissa kehotettiin tehostamaan sidantelya lasten turvallisuuden parantamiseksi digitaalisissa
ymparistdissa. Lapsia tulee suojella sdadoksilla haitalliselta sisallolta ja riskeilta.

Pykalassa 2.5.3. kdytetadan termia lapsipornografia. Suosittelemme vahvasti kdytettavan lapsen
oikeuksia kunnioittavia termeji.” Emme suosittele lapsipornografia-termin kayttoa. Kyseessi on
lapseen kohdistuvaa seksuaalivikivaltaa todistava materiaali. Lapsipornografia on lapsen oikeuksia
rikkova termi. Porno kuuluu aikuisille, perustuu suostumukseen ja on viihdetta. Lapsiin kohdistuva
seksuaalivakivalta on vikivaltaa ja rikos.

Pykalassa 3.6. tekoilyasetuksen kannalta keskeisia perusoikeuksia suojelevia viranomaisia koskevassa
tekstissa ei ole huomioitu lapsen oikeuksia valvovaa viranomaista.

Riippumatta siita miten 5.1.1. pykalan mukaan viranomaisvalvonta toteutetaan, on kuitenkin
keskeist3, ettd valvontaviranomaisella on riittavat resurssit ja mahdollisuudet puuttua
markkinavalvonnan instrumenteilla tekoalyteknologian aiheuttamiin riskeihin lasten turvallisuudelle
ja hyvinvoinnille.

Muut kommentit HE -luonnoksesta

Tekoély on olennainen osa digitaalista maisemaa. Tekoalyyn perustuvia toimintoja hyodyntavia
palveluja kdytetdan monissa eri kayttotarkoituksissa, joissa lapset voivat kdyttaa tietokonetta, kuten
tekstinkasittelyssa, kuvasuodattimissa, ennakoivassa kirjoittamisessa, automaattisessa kuvien
ryhmittelyss3, tiedostojen pakkaamisessa ja sosiaalisen median sisallon suosittelujarjestelmissa. Jopa
laitteet, joissa kdytetddn sormenjalki- tai kasvojentunnistusohjelmia, perustuvat tekoalyyn, jotta ne

5> Luotettavaa tekoalya koskevat eettiset ohjeet (Al HLEG)
https://ec.europa.eu/newsroom/dae/document.cfm?doc id=60426

6 YK:n lapsen oikeuksien komitean paitelmat ja suositukset Suomen valtiolle (epavirallinen kdinnos)
https://um.fi/documents/35732/0/CRC_C_FIN_CO_5-6_fi+%281%29.pdf/f8e9c156-5172-0834-d6¢c7-
201066cbc9f2?t=1691047057189

7 ks. Luxembourg Guidelines -suositukset (https://ecpat.org/wp-content/uploads/2021/05/Terminology-

guidelines-396922-EN-1.pdf)
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voidaan avata. Tassa tilanteessa on epakaytannollista pyrkia estamaan lapsia kdyttamasta tekoalyyn
perustuvia palveluja.

Kasvava riippuvuus yha kyvykkddammasta tekoalysta asettaa kuitenkin vaistimatta haasteita lasten
digitaaliselle turvallisuudelle ja uhkaa heidan oikeuksiaan. Nama ongelmat johtuvat niiden alustojen
suunnitteluvalinnoista, joiden kanssa lapset ovat tekemisissa, seka tehokkaita tekoalyyn perustuvia
tyokaluja kayttavilta haitallisia tai hyvaksikayttavia kaytanndista ja toimia harjoittavilta tekijoilta.

Tarkea huomioitava asia on lapsen oikeus suojeluun. Tekoalyjarjestelmat mahdollistavat lapsiin
kohdistuvan vakivallan aivan uudella ja tehokkaasti vahingoittavalla tavalla. Jo nyt on ndhtavissa
kansainvilisesti tekoalylla tuotetun, lapsiin kohdistuvaa seksuaalivikivaltaa todistavan
kuvamateriaalin rdjahdysmainen kasvu.® Toisaalta Suomessa on n3htévissa se, kuinka lapset itse
luovasti kayttavat tekoalysovelluksia muun muassa kiusaamiseen ja seksuaaliseen ahdisteluun. Lapset
ovat myos erityisen herkkia radikalisoituneiden dariryhmien propagandalle, mitd tuotetaan deep fake-
teknologian avulla.

Jotta voidaan varmistaa, etta lapset voivat kdyttaa tekoalya turvallisesti, on olennaisen tarkeda
vahvistaa tietosuojaa, valvoa idnmukaista sisadllén moderointia ja toteuttaa suojatoimia, joilla estetaan
emotionaalinen riippuvuus tekoadlykumppaneista. Digitaalisen lukutaidon ohjelmia olisi otettava
kayttoon, jotta lapset oppisivat tekoalyn vastuullista kdyttoa, ja vanhemmille ja kasvattajille on
kerrottava riskeista. YK:n lapsen oikeuksien komitea kannusti viimeisimmissa suosituksissa Suomea
parantamaan pyrkimyksia edistaa niin lasten, opettajien kuin perheiden digitaalista lukutaitoa ja
taitoja.

Lapsen oikeuksien ndkékulmasta on valttamatonta, etta valtiot ja kansalliset lainsdatajat ottavat
huomioon tekodlyn vaikutukset lapsiin, kun niin sanottu EU:n tekoélylaki pannaan taytantéon
kansallisessa lainsdadanndssa. On myos olennaisen tarkeaa, etta lainsdadannon taytantéénpanoon
osoitetaan riittavat resurssit. Lasten turvallisuuden varmistamiseksi tarvitaan selkeda ohjeistusta siita,
miten tekodlyn kdyttoa arvioidaan ja toimeenpannaan lapsen oikeuksien nakdkulmasta.

Jos organisaationne toimii tiedonhallintalain (906/2019) tarkoittamana tiedonhallintayksikkéna,
mitk& ovat ndkemyksenne hallituksen esityksen luonnoksen 4.2.6. kappaleeseen "Tiedonhallinnan
muutosvaikutukset” organisaationne koskevan tiedonhallinnan osalta?

Toimiiko organisaationne tai edustamanne yritys tekoalyasetuksen tarkoittamana toimijana, ja jos
toimii, milla tavoin katsotte, etta asetus ja ehdotettavat lait vaikuttavat organisaatioonne tai
yritykseenne?

8 Internet Watch Foundation: What has changed in the Al CSAM landscape?
https://admin.iwf.org.uk/media/nadlcb1z/iwf-ai-csam-report update-public-jul24v13.pdf
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